]

el —
= | { L= Tuita1a sicurazza N° e data : 10240 - 01/03/2011
= 4 i cul avelo bisogro Diffusione : 66375 Pagina : 126
' . . FPRTS . . .
l_‘_‘- Periodicita : Mensile Dimens. : 80 %
PHOFESS'ONALE PCProfes_10240_126_315.pdf 1112 cm2
Web Site: www.pcprofessionale.it

Anteprima di Simone Zanardi

NETWOREKING

Cyberoam CR25wi

Tutta la sicurezza
' CUl avete bisogno

L'azienda indiana propone un sistema di
protezicne Utm in grado di salvaguardare la rete
Soho da tutte le minacce provenienti dal Web.

pproceiare il mercato dello Small

Office Home Office con un'ap-
pliance Utm (Unified Threat Mana-
gement) & impresa non semplice: la
percezione dei rischi reali che si af-
frontano navigando in Internet non &
cosi definita in ambient] consumer
quante lo & a livello aziendale, Per
questo moiti utenti non comprendono
il valore aggiunto di un sistema che
ha un costo di ingresso certamente
superiore a quello dei classici router
domesticd. L'indiana Cyberoam (divi-
sione di Elitecore Technologies) ten-
ta di far breccia in queste complicate
settore con il nuovo sisterna CR25wiq,
T'ultimo arrivato della famiglia di ap-
pliance dedicate alla sicurerza a tutto
tonde per piccoli e medi ambienti,
Dal punto di vista hardware, il
CR25wi non si discosta da dispositivi
di categoria analoga: il felaio in me-
tallo presenta tutte le connessioni sul
lato posteriore; sono implementate
quattro porte di rete con standard Gi-
gabit Ethemet, ciascuna delle quali

pud essere configurata separatamen-
te per creare sottoreti, zone demilila-
rizzate, reti locali virtuali o accessi
multipli verso 1'esterno. Le imposta-~
zioni di default prevedono una porta
per la rete locale, una per la Wan,
una Dmz e una interfaccia di use op-
zionale, B prevista una quinta Rj-45
utile ai collegamenti seriali per I'am-
ministrazione da conscle, mentre la
singola porta Usb pud essere utilizza-
ta per collegare dei modem 3G e rea-
lizzare cost una connessione a Inter-
net tramite rete cellulare. Per massi-
mizzare 1'affidabilita del sistema, il
CR25wi @ inclire dotato di una dop-
pia flash per il caricamento di due
firmware; questa architethira consen-
te di gestire i guasti a unc dei due
moduli garantendo continuita di ser-
vizio, oltre all'eventuale downgrade
di versione in caso di necessita, Per
massimizzare le prestazione del'ap-
pliance, il firmware & sempre ottimiz-
zato sull'hardware in uso, L'access
peoint integrato nell’appliance &
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conforme alle specifiche IEEE
802.11n e pud quindi fornire connes-
sioni senza fili a velocitd massime
teoriche di 300 Mbps; le tre antenne
esterne fornite con il CR25wi sono so-
stituibili grazie agli agganci stan-
dard. Il sistema ¢ in grade di gestire
sino a otto access point virtuali, cia-
scuno dotato di proprie identificative
di rete, protocolle di protezione e po-
licy di accesso.

Il CR25wt pud essere installato in una
rete preesistente in modalita gateway
o bridge: nel prime casc opera come
verp & proprio router e firewall ai bor-
di del sistema, nel secondo si integra
a una struttura preesistente riducen-
do al minimo l'impatto sul parce mac-
chine installato. il sisterna proxy inte-
grato (basato tra 1'altro sulla piat-
taforma Squid) permette poi di filtra-
re il traffico a livello Sock e pud esse-
e configurate in modalita esplicita o
trasparente, A bordo dell'appliance
Cyberoam la sicurezza & gestita a fut-
ti i livelli disponibili della pita Iso/Os,
sino al cosiddetto layer 8. Questo si-
gnifica che le politiche di protezione
possono essere applicate non solo a
livello di rete e di trasporto (Tep/IP),
ma anche in base alle applicazioni e
agli utenti ceinvolt. L'autenticazione

@ Iso/0s=i

Open System {nterconnection. Modello
tearico pet 1a dascrizione detl’architet-
tura di una rete informatica. Si basa su
piil Tivelli protocollar distribuiti a sira-
17, dove lo strato pid basso & quello fi-
sico e quelip pit elevatn & il livello ap-
plicativo, paszando per la geslione dei
collegamenti, della rele, del kra-
sporto dali e delle sessicni di to-
municazione.
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Porte aperte
Le quattro interfacce
di rete a bordo del
CR25wi possono
essere liberamente
configurate per
creare reti separate,
Dmz o accessi Wan
multiphi.

degli utenti pud essere effettuata
sfruttando il client Cyberoam, dispo-
nibile per sistemi Windows e Linux, e
appog¢iandosi quindi a un database
interno all'appliance, 0 demandala a
piattaforme di gestione utenti preesi-
stenti, Cyberoam supporta tra laltro i
domini Active Directory, i server
Ldap/Radius e la piattaforma Win-
dows Single Sign On. Linterfaceia di
amministrazione & hen organizzata e
ahbastanza intuitiva, chiaramente in
relazione alla complessita del siste-
ma. La piattaforma di configurazione
si basa su un sistema a oggetti, che
consenle di creare policy complesse a
parlire da indirizzi [P e Mac, porte,
calendari, utenti, applicazioni e tipi
di file. In queste modo & garantita la
massima versatilita senza appesanti-
re eccessivamente le procedure. Le
policy sono utilizzate non solo per la
gestione della sicurezza, ma anche
per impostare meccanismi di Quality
Of Service che distribuiscono le risor-
se di banda tra le varie componenti
del network.

I moduli di sicurezza configurabili
sull'appliance includono innanzitutte
un sistema di filiro delle applicazioni
e dell'accesso Web. {Juesia opzione
permette in primo luego di inibire 1'u-

Cyberoam CR25wi
a pattire da '168,00 Iva incl.

= Protezione a tutto tondo

» [nterfaceia di amministrazione
ben strutturata

= {Naturale) complessita nella gestions
di alcune funzioni avanzate.

@ Produttore: Cybearom. wwsv.cyberoam.com. |

T

tilizzo di particolari servizi basati sul-
la connessione online e che possono
minare la produtlivita aziendale o co-
mungue nen rispettanoe le policy im-
poste dall’amministralore; un esem-
pio in questo sensc sono le applica-
zioni per il download e la condivisio-
ne di file su reti peer-to-peer, 0 i
software di instant messaging. I si-
stema supporta nativamente Msn Li-
ve ¢ Yahoo! Messenger, sul quali si
pessono definire filtri specified sui
contatti o sulla modalita di comunica-
zione (solo chat ¢ invio file).

Ii motore di Web Filtering & invece
mirato a bloccare I'accesso a determi-
nati siti, elencati in un database dina-
mico e suddivisi in categorie costan-
temente aggiornate dalla stessa Cy-
berpam. In questo modo si possono
impostare policy che impediscono di
navigare su siti pornografici, o su por=
tali dedicati alle news sportive, Lap-
parato prevede anche un meccani-
smo di safe search che gestisce i filtri
a livello di risultati sut principali mo-
tori di ricerca (Google, Bing). T siste-
ma i filtraggio dinamice & affiancato
da un modulo che consente di inseri-
re manualmente una lista di indirizzi
Url precisi, L'accesso al Web & inalire
regolato sulla base del termpo di con-

elattronica in ingresso e in uscita. Un
modulo speciale & poi dedicato all'as-
sistenza post-vendita: sono disponibi-
li il pacchetto base che garantisce
supporio B ore al giorno nei 5 giomi
iavorativi della settimana o ['opzione
evoluta per un servizio 24x7. L'assi-
stenza & assicurata tramite ticket elet-
tronici gestiti via e-mail, telefono o
chat (in lingua inglese), oliré che dal
distributore italiano Horus Informati-
ca. Per quanto concemne la ranuten-
zione del sistema, il CR25wi offre un
dettagliate set di log per la collezione
e 'analisi statistica det dati di fraffico;
ilog sone esportabill in formato sy-
slog e visualizzabili atiraverso una se-
rie di software appositi, tra cui iView
della stessa Cyheroam, mentre il si-
stemna di notifica Smtp permette di in-
viare e-mail di allerta o repert all'am-
ministratore. In conclusione, il
CR25w1i & un ottimo esempio di come
anche le piccole realta produttive e
gli uffici possane dotarsi di un sistema
di protezione della rete completo a ci-
fre ragionevoli; certo, si tratta di un
appliance complessa da gestire, ma il
sistema a eggetti e l'inlerfaccia di ma-
nagement riescone in parte & sempli-
ficare la configurazione di regole an-
che complesse sulla rete. .

nessione, della mole di dati trasferiti
st Internet o di un pratico sistema di
guote utenie.

Oltre al modulo di filtraggio delle ap-
plicazioni e delle connessioni Web, il
CR25wi integra poi una serie di servi-
zi che Cyheroam fornisce in partner-
ship con alcuni tra i pit noti attori del
settore. L'lntrusion Prevention e De-
fection System & cosi basato sul moto-
re Snort, mentre il gateway antivirus
sfrutta Kaspersky. Allo stesso modo,
Cammtouch & uno dei filtri impostati
per il controlle antispam della posta

Caratteristiche tecniche

Utenti gestiti: illimitati

Theoughput Firewall: 450 Mbps (Udp), 225 Mbps (Tcp)
Throughpet Utm: 50 Mbps

Throughput Antivirus: 65 Mbps
Throughpuet Ips: 70 Mbps
Connessioni gestite: 130.000
Inferfacee Ethermet: 4
Interfacce Ush: 1
Terminazione ¥pn: |Psgc /5!

Throughput ¥pn: 30Mbps (3Bes), 75 Mbps (Aes}

Wireless: 802.11n
Sicerezza wireless: Wap, Wpa. Wpa2, 802.1x
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