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CyberoamCR25wi

Tutta la
sicurezza

di Guiavetebisogno
L

' aziendaindianaproponeunsistema di

protezioneUtmin grado di salvaguardare la rete
Sohodatutte le minacceprovenientidalWeb.

Approcciare
il mercatodelloSmall

OfficeHomeOfficeconun'
appliance Utm

(

UnifiedThreat
Management )

è impresanonsemplice :
la

percezionedeirischirealiche si

affrontanonavigando in Internetnon è

cosidefinita in ambienticonsumer
quanto lo è a livelloaziendale . Per
questomoltiutentinoncomprendono
il valoreaggiunto di unsistemache
hauncosto di ingressocertamente
superiore a quellodeiclassicirouter
domestici . L

' indianaCyberoam (

divisione di ElitecoreTechnologies )

tenta di farbreccia in questocomplicato
settorecon il nuovosistemaCR25wi

,

l

' ultimoarrivatodellafamiglia di

appliancededicateallasicurezza a tutto
tondoperpiccoli e mediambienti.
Dalpunto di vistahardware

,

il

CR25winon si discostadadispositivi
di categoriaanaloga : il telaio in

metallopresenta tutte le connessionisul
latoposteriore ;

sonoimplementate
quattroporte di reteconstandard
GigabitEthernet

,

ciascunadellequali
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FineLOC1KS

puàessereconfigurata
separatamente percrearesottoreti

,

zone
demilitarizzate

,

retilocalivirtuali o accessi
multipliverso l

' esterno . Le
impostazioni di defaultprevedonounaporta
per la rete locale

,

unaper la Wan
,

unaDmz e unainterfaccia di uso
opzionale . È previstaunaquintaRj-45
utile ai collegamentiserialiper l

'

amministrazione daconsole
,

mentre la

singolaportaUsbpuàessere
utilizzata percollegaredeimodem3G e

realizzare cosiunaconnessione a

Internettramite retecellulare . Per
massimizzare l

' affidabilitàdelsistema
,

il

CR25wi è

inoltredotato di una
doppiaflashper il caricamento di due
firmware

; questaarchitettura
consente di gestire i guasti a

unodeidue
moduligarantendocontinuità

di

servizio
,

oltreall ' eventualedowngrade
di versione

in

caso di
necessità . Per

massimizzare
le prestazionedel '

appliance ,

il firmware è sempre
ottimizzato sull ' hardware in uso .

L

' access
. .

point integratonell ' appliance è

HARDWARE

Colpo
d

' occhlo
L

' interfaccia di

amministrazione
è vaste

,

maben
organizzata
permettere
a suoagiosin
daiFimiclic
l

' anuninistratore
di sistema.
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NETWORKING

conformeallespecifiche IEEE
802.11n e puàquindifornire
connessionisenza fili a

velocitàmassime
teoriche di 300Mbps ;

le treantenne
esternefornitecon il CR25wisono
sostituibiligrazieagliagganci
standard . Il sistema è in grado di gestire
sino

a
ottoaccesspointvirtuali

,

ciascunodotato di proprioidentificativo
di rete

, protocollo di protezione e

policy di accesso.

Il CR25wipubessere installato in una
retepreesistente in

modalitàgateway
o bridge : nelprimocasooperacorne
vero e propriorouter e firewall ai

bordidelsistema
,

nelsecondo si integra
a unastrutturapreesistente
riducendo al minimo l

'

impattosulparco
macchine installato .

il sistemaproxy
integrato (

basatotra l

' altrosulla
piattaformaSquid ) permettepoi di

filtrare il traffico a livelloSock e puà
essere configurato in

modalitàesplicita o

trasparente . A bordadell '

appliance
Cyberoam la sicurezza è gestita a

tutti i livellidisponibili dellapilalsé / Osi
,

sino al cosiddetto layer 8 . Questo
significache le politiche di protezione
possonoessereapplicatenonsolo a

livello di rete e di trasporto ( Tcp / IP

)

,

maanche in basealleapplicazioni e

agliutenticoinvolti .
L

' autenticazione

0

Iso
/

Osi

OpenSystemInterconnection . Modello
teoricoper la descrizionedell '

architettura di unareteinformatisa .
Si basasu

più livelliprotocollaridistribuiti a

strati
,

dove lo stratopiùbasso è quello
fisico e quellopiùelevato è

il livello
applicativo , passandoper la gestionedei
collegamenti ,

dellarete
,

del
trasporto dati e dellesessioni di

comunicazione.
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Porteaperte
Lequattro interfacce

di
rete a bordodel

CR25wipossono
essere Rberamente

configurateper
creareretiseparate ,

Dmz o accessiWan
multipli.

degliutentipuàessereeffettuata
sfruttando il clientCyberoam ,

disponibilepersistemiWindows e Linux
,

e

appoggiandosiquindi a undatabase
internoall '

appliance ,

o demandata a

piattaforme di gestioneutenti
preesistenti . Cyberoamsupporta tra l

' altro i

dominiActiveDirectory ,

i server
Ldap / Radius e

la piattaforma
WindowsSingleSignOn

.

L

' interfacda di

amministrazione è benorganizzata e

abbastanza intuitiva
,

chiaramente in

relazioneallacomplessitàdel
sistema . Lapiattaforma di configurazione

si basasuunsistema a oggetti ,

che
consente di crearepolicycomplesse a

partiredaindirizzi IP
e Mac

, porte ,

calendari
,

utenti
, applicazioni e tipi

di file . In questomodo è garantita la

massima versatilitàsenza
appesantire eccessivamente le procedure . Le
policysonoutilizzatenonsoloper la

gestionedellasicurezza
,

maanche
perimpostaremeccanismi di Quality
OfServicechedistribuiscono

le

risorse
di bandatra le

variecomponenti
delnetwork.
I moduli

di sicurezzaconfigurabili
sull '

applianceincludonoinnanzitutto
unsistema

di filtrodelleapplicazioni
e dell ' accessoWeb . Questaopzione
permette in primoluogo di inibire l

'

u

CyberoamCR25wi
a partireda768,00Ivaincl.

" Protezione
a tuttotondu

" Interfaccia di amministrazione
benstrutturata

"

(

Naturale
) complessità nellagestione

di alcunefunzioniavanzate.

Produttore : Cybearom . www.cyberoam.com.

tilizzo di particolariservizibasati
sullaconnessione online e chepossono
minare la produttivitàaziendale o

comunquenonrispettano le policy
impostedall ' amministratore

;

un
esempio in questosensosono le

applicazioniper il download e la

condivisione di filesuretipeer-to-peer ,

o i

software di instantmessaging . Il

sistemasupportanativamenteMsn
Live e Yahoo!Messenger ,

suiquali si

possonodefinirefiltrispecificisui
contatti o sullamodalità di

comunicazione
(

solochat o inviofile
).

Il motore
di

WebFiltering è invece
mirato a bloccare l

' accesso a

determinatisiti
,

elencati in undatabase
dinamico e suddivisi in categorie
costantemente aggiornatedallastessa
Cyberoam . In questomodo si possono
impostarepolicycheimpediscono di

navigaresusitipornografici ,

o su
portalidedicatiailenewssportive . L

'

apparatoprevedeancheun
meccanismo di safesearchchegestisce i filtri
a livello di risultatisuiprincipali
motori di ricerca

( Google , Bing )

,

Il

sistemadi filtraggiodinamico è
affiancato

daunmodulocheconsente di

inseriremanualmenteunalista di
indirizzi

Urlprecisi . L

' accesso al Web è inoltre
regolatosullabasedeltempo di

connessione
,

dellamole di datitrasferiti
suInternet o di unpraticosistema

di

quoteutente.
Oltre al modulo di filtraggiodelle
applicazioni e delleconnessioniWeb

,

il

CR25wi integrapoiunaserte di

servizicheCyberoam fornisce in

partnership conalcunitra i piùnotiattoridel
settore .

L

' IntrusionPrevention e

Detection System è cosibasatosul
motoreSnort

,

mentre il gatewayantivirus
sfruttaKaspersky . Allostessomodo

,

Commtouch è unodeifiltriimpostati
per il controlloantispamdellaposta
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elettronica in ingresso e in uscita ,
Un

modulospeciale è poidedicatoall '

assistenza post-vendita :
sono

disponibili il pacchettobasechegarantisce
supporto 8 ore al giornonei 5 giorni
lavoratividellasettimana o l

'

opzione
evolutaperunservizio24x7 . L

'

assistenza
è

assicurata tramiteticket
elettronicigestitiviae-mail

,

telefono o

chat
(

in lingua inglese )

,

oltréchedal
distributore italianoHorus
Informatica . Perquantoconcerne la

manutenzionedelsistema
,

il
CR25wioffreun

dettagliatoset di logper la collezione
e l

' analisistatisticadeidati di traffico
;

i logsonoesportabili in formato
syslog e visualizzabiliattraversouna
serie di software appositi ,

tracuiiView
dellastessaCyberoam ,

mentre il

sistema di

notificaSmtppermette di

inviaree-mail di allerta o reportall '

amrninistratore . In conclusione
,

il

CR25wi è unottimoesempio di corne
anche le piccolerealtàproduttive e

gliufficipossanodotarsi
di

unsistema
di protezionedellaratecompleto a

cifreragionevoli ;

certo
,

si tratta di
un

appliancecomplessadagestire ,

ma il

sistema a oggetti e l

' interfaccia di

management riescono in parte a

semplificare la configurazione di regole
anchecomplessasullarate . "

Caratteristichetecniche
Utenti gestiti : illimitati

ThroughputFirewall : 450Mbps
(

Udp
)

,

225Mbps
(

Tcp
)

Throughput Utm : 50Mbps
Throughput Antivirus : 65Mbps
Throughput Ips : 70Mbps
Connessioni gestite : 130.000
InterfacceEthernet : 4

InterfacceUsb : 1

Terminazione Vpn : IPsec
/ Ssl

ThroughputVpn : 30Mbps (

3Des
)

,

75Mbps (

Aes
)

Wireless : 802.11n
Sicurezzawireless : Wep ,Wpa , Wpa2 ,

802.1x
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